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Actueel Schonere ruimte, Scandinavische transformatie en
sommige Al is slimmer dan andere.

Thema Digitalisering komt met een prijs: een grotere kwets-
baarheid. Hoe houd je dat onder controle?

Innovatie Virtuele technieken voor klantcontact en
opleidingen.

Portret Merete Hverven leidt Visma de pandemie uit:
“We willen dat er meer tijd wordt besteed aan mensen.”

Duurzaamheid Voordelig, dynamisch en aantrekkelijk.
Welkom op de duurzame werkplek.

Hybride leven De producten die je slim, veilig en naadloos
laten werken. Overal.

Klantoplossing Zo haalde een wereldwijd viskweekbedrijf
de perfecte IT-oplossing binnen.

redactioneel

“Dat gebeurt
ons niet”

De nieuwsberichten over computerinbraken bij bedrijven en
organisaties volgen elkaar snel op dit najaar.

In Scandinavié zijn we wereldwijd het best in digitalisering,
en tegelijkertijd zijn we het slechtst in IT-beveiliging. Dat klinkt
als een tegenstelling, maar hangt natuurlijk met elkaar samen.
Hoe meer organisaties de zakelijke waarde van digitalisering
zien, hoe meer er direct mee beginnen. Dan wordt een gron-
dige risicoanalyse al snel over het hoofd gezien. Vooral wan-
neer het bestuur en de IT-managers niet dezelfde taal spreken.

Inmiddels is er een gemeenschappelijke taal in de vorm van
een hulpmiddel waarmee een prijs kan worden geplakt op de
risico’s. Dat maakt het gemakkelijker om gehoor te vinden voor
investeringen in IT-beveiliging. Het draait om cijfers: een taal
die iedereen begrijpt, welke titel ook op hun visitekaartje staat.

Het thema van dit nummer van Solutions begint bij een
kakelvers rapport van analysebureau Radar. Zij lanceren een
nieuw model om te berekenen wat een digitaal bedrijfsrisico
eigenlijk kost. Daarbij worden traditionele investeringsbere-
keningen voor bijvoorbeeld financiéle risico’s gecombineerd
met de meer technische beschrijving van risico’s door de
IT-afdeling.

“Dat gebeurt ons niet” is een veelgehoorde opmerking rond
het risico van computerinbraken. Mijn vrouw zit me steeds op
mijn nek omdat ik iets te vaak hetzelfde wachtwoord gebruik.
Gemak wint het van veiligheid. Maar veiligere wachtwoorden
en tweefactorauthenticatie kosten geen cent. Terwijl een
gehackt wachtwoord zeer kostbaar kan zijn, zowel wat betreft
geld, moeite als reputatie.

Ik wens je een veiliger 2022

Pontus Cederberg,

VP SMIB Relation Sales

Solutions

Solutions verschijnt twee keer per jaar en toont de ontwikkeling
van Dustin op de IT-markt in Scandinavié en de Benelux.
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Apple oprlchtergaat _
oprwmen in de rmmte -*

Steve Wozniak, voq‘ral bekend als één van de oprlchters
van Apple, twitterde onlangs'dat er een rulmtebedruf __als
. geen ander’ Wwordt opgericht. Het heet Pr_ivat'e"ef, en meer
informatie js er niet bekend. Maar als jegde geruch't.enm'a-
chine in de techwereldmag geloven |shet oprwmen van
~de ruimte één van de ambjties van dit nieuwe pro.Jﬂ Het
is algéemeen bekend dat er ontzettend veel schrocx
in een baan ron(j:ie aarde vliegt, wat steed
" meer problemen oplevert voor.de ruim-""
tevaart. Een problegm dat Privateer nu '
-dus misschien kan oplossen

Cybercriminaliteit

De Noorse politie
heeft computernerds
nodig

De Noorse politie houdt geen gelijke tred
met cybercriminelen. Eén van de redenen
is dat ze moeite hebben met het aanne-
men van computerwetenschappers en
ander IT-personeel. Daarnaast moeten er
in Noorwegen twee agenten per duizend
inwoners zijn. Hierdoor ligt de focus
teveel op het aannemen van mensen

met een politie-opleiding, in plaats van
op het vinden van
IT-specialisten. De
Noorse audit-dienst
heeft daarom kritiek
geleverd op hoe de
politie omgaat met
cybercriminaliteit.

Transformatie

Door corona
moesten Finse
bedrijven op zoek
naar nieuwe busi-
nessmodellen

Uit een onderzoek van consultantbu-
reau Knowit blijkt dat Finse bedrijven
meer zijn gedigitaliseerd tijdens de
coronapandemie dan hun Scandina-
vische buren. Vooral de Finse detail-
handel moest zich snel aanpassen,
omdat veel winkels aan het begin van
de pandemie dicht moesten blijven.
In de Scandinavische bouwsector
was het juist omgekeerd: acht van
de tien bedrijven gaven aan niet of
nauwelijks een digitaal businessmo-
del te hebben.

Nu kun je maar liefst 30 TB
opslagruimte krijgen op je Google
One-account. Daarvoor moet je
149 dollar per maand betalen. Maar
er zijn ook abonnementen met
minder opslagruimte, die vriendelij-
ker zijn voor je portemonnee.



Woordenlijst

AGlI, ASI,
FAl en
Narrow Al

AGI - Artificial
General
Intelligence

AGl is een Al die mens-
achtige intelligentie
vertoont. Dat wil zeggen
dat de technologie elke
intellectuele taak kan
uitvoeren die een mens
ook kan doen.

ASI - Artificial
Superintelligence

Superintelligentie,

of hyperintelligentie,
wordt door de Zweedse
filosoof en futurist Nick
Bostrém omschreven als
“een intelligentie die veel
slimmer is dan de beste
menselijke breinen
binnen praktisch alle
gebieden”.

FAI - Friendly
Artificial
Intelligence

Vriendelijke Al is een
begrip afkomstig van de
Amerikaanse Al-onder-
zoeker Eliezer Yudkows-
ky. Het verwijst naar Al
die “op betrouwbare wij-
ze menselijke waarden
implementeert”.

Narrow Al

Zwakke kunstmatige
intelligentie is Al die niet
op alle vlakken menselij-
ke intelligentie vertoont,
maar die gespeciali-
seerd is in bijvoorbeeld
fotoherkenning, navi-
gatie in het verkeer of
strategische spellen.

Ein taxi bitte

ﬁu:ltse r bottaXI\ i, huurbedrijf Sixt en de

actueel

Het bedrijf Mobileye van
Intel lanceert in 2022
samen met autover-

nd Jaar “ysraglische start-up

AMaovit zelfrijdende taxi’s
in Duitsland. Maar totdat
H__eg initiatief groen licht
krijgt van de Duitse au-
‘tofiteiten, zit er nog wel ..
een chauffeur achter =
AEPStuur Mobileye'en
Intel hebben tegelijker-
tijd-drie-vergelijkbare
projecten lopen in

Israél, Zuid-Korea en

New York. In alle drie de
gevallen zijn het vooral
reglementaire belem-
meringen waardoor de
auto’s nog niet geheel
zelfrijdend zijn.

AVG

Google houdt zich niet aan
de Europese privacywetten

Stop met het gebruik van de diensten van
Google! Dat is het dringende verzoek van de
Autoriteit Persoonsgegevens aan gerechtelij-
ke instellingen, scholen en universiteiten van
Nederland. De aanleiding is dat Google zich
volgens de autoriteit niet houdt aan de Europe-
se wetgeving voor gegevensopslag en privacy
doordat het bedrijf niet duidelijk aangeeft waar
en hoe gegevens worden opgeslagen en ver-
werkt. In een reactie geeft Google aan dat ze de
kritiek van de organisatie ‘waarderen’ en dat ze
de ambitie hebben om zo snel mogelijk aan de
Europese privacywetgeving te voldoen.

Eén op de vier Deense
bedrijven gebruikt Al

Nu maakt 24 procent van de
Deense bedrijven in enige
mate gebruik van Al, terwijl
dat twee jaar geleden nog op
slechts zes procent lag. Vooral
de managementlagen in or-
ganisaties maken gebruik van
kunstmatige intelligentie, voor
bijvoorbeeld bedrijfsprognoses
en risicobeoordelingen. Maar
Al wordt ook vaak ingezet bij
IT-beveiliging om te bewaken
en snelle gegevensanalyses te
kunnen doen.

Het motto

“Failure is an option here. If things are not
failing you are not innovating.” con s
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thema: cyberbeveiliging

o '  1e link!

IT-beveiliging. Want
security office

emaal beter worden in
P je thuiskantoor ben je je eigen
r. Dat is hoe je moet denken.

TEKST JOHAN WALLEN
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van
alle werkende
EU-burgers ging
thuis werken toen
de pandemie uitbrak.
Bij Dustin ging het cijfer van
rond 15 procent naar vrijwel 100
procent.

Dat brengt uitdagingen met zich mee. Er moet van alles wor-
den aangepast aan een nieuwe werkelijkheid, van de [T-infra-
structuur tot de IT-beveiliging.

“Bij Dustin ligt onze belangrijkste focus op het vergroten
van het beveiligingsbewustzijn. De meeste aanvallen zijn
gericht op zogenaamde social engineering, en niet op de
technische infrastructuur. Dat betekent dat ze proberen om
medewerkers te verleiden om op links in e-mails te klikken,
om hun wachtwoorden en dergelijke afhandig te maken. Met
bewustzijn willen we een cultuur creéren waarbij mensen de
gewoonte krijgen om even stil te staan en na te denken. Is er
iets dat niet helemaal klopt? Neem in de haast niet zomaar
een besluit,” zegt Dennie Karlsson, CISO bij Dustin.

Voorheen werkte Dustin met per kwartaal of per jaar een
grote e-learningcursus. Maar ze merkten dat je dingen vergeet
als je zo weinig training krijgt. In plaats daarvan hebben ze
meerdere keren per maand zogenaamde nanolearning-cursus-
sen ingevoerd. Het kost maar een paar minuten om ze te doen.

“Dat zorgt voor een ander soort continuiteit bij onze mede-
werkers en we kunnen de informatie gemakkelijker actueel
houden.”

HOE VEILIG IS ONS THUIS?
Een andere grote uitdaging is dat het moeilijk is om te controle-
ren welke technische uitrusting medewerkers extern gebruiken.
Hoe maken ze verbinding met het netwerk, de toepassingen en
informatie van het bedrijf? Op welke apparaten werken ze?
“Bedrijven zijn jaren bezig geweest met het creéren van een
veilige IT-infrastructuur op kantoor. Maar nu iedereen vanuit
huis werkt, moet elke medewerker zijn of haar eigen security
officer zijn. Wie is verantwoordelijk voor het updaten van de
router thuis met de nieuwste patch?” vraagt Jens Christian
Hay Monrad zich af, expert IT-beveiliging bij Fireeye.
Een modern huis bevat allerlei verbonden apparaten
met wisselende beveiliging - alles van slimme lampen tot
huishoudelijke apparatuur en speelgoed. Sommige daarvan
slaan het netwerkwachtwoord ongecodeerd op. Andere
kunnen niet worden bijgewerkt wanneer beveiligingslekken
worden ontdekt. Maar dat een hacker naar dit soort kwets-

huis werkt, moet elke

Jens Christian Hey Monrad

“Maar nu iedereen vanuit

medewerker zijn of haar
eigen security officer zijn.”

“Het zal niet zo zijn dat we s
ochtends inloggen om
vervolgens de rest van de
dag bij alle bedrijfssystemen
aangemeld te zijn.”

Dennie Karlsson

baarheden zou scannen om vervolgens in te breken op je
werkcomputer ziet Jens Christian niet als een groot risico.

“Mogelijk zou een dergelijke aanval kunnen worden uitge-
voerd op sleutelpersonen binnen het bedrijf, maar het is nog
altijd veel gemakkelijker om een phishingmail te sturen en
gewoon de inloggegevens te vragen,” zegt hij.

TOEPASSINGSGERICHTE COMPUTERS ZIJN VEILIGER

Een ander probleem wanneer medewerkers vanuit huis werken, is
dat ze vaker privéapparaten gebruiken om op te werken. Ze vinden
het misschien prettiger om op hun thuiscomputer te werken.

“We hebben voorbeelden gezien van medewerkers die bedrijfs-
documenten naar hun privémail stuurden om ze thuis op hun
computer te openen. Wanneer ze klaar zijn sturen ze het docu-
ment weer naar de computer van de zaak. Dat vormt een risico als
de thuiscomputer geinfecteerd is.”

Beheerde clients kunnen een oplossing zijn. Computers die al-
leen gebruikt kunnen worden voor activiteiten die door het bedrijf
zijn goedgekeurd. Met apparaten die constant worden bewaakt,
kunnen aanvallen bovendien sneller worden ontdekt:

“Als we zien wat er tegelijk gebeurt op alle apparaten van het
bedrijf, kunnen we met patroonherkenning afwijkend gedrag
herkennen. We krijgen dan een gecombineerd beeld en zien snel
of een bedrijf wordt aangevallen. Als apparaten zoek raken of ge-
stolen worden, wat vaker voorkomt wanneer meer mensen buiten
het kantoor werken, dan kunnen we gemakkelijk een ‘remote wipe’
uitvoeren zodat de inhoud niet in verkeerde handen valt,” zegt
Dennie Karlsson.

LIEVER INGEWIKKELD DAN ONVEILIG

Hoe meer mensen vanuit huis verbinding maken met het netwerk
en de clouddiensten van het bedrijf, hoe belangrijker en gebruike-
lijker het wordt om multifactorauthenticatie te gebruiken.

“Dat maakt het voor gebruikers wat lastiger. Maar tegenwoor-
dig begrijpt iedereen dat je met een klein beetje meer tijd bij het
inloggen - bijvoorbeeld met een pincode via sms - de beveiliging
significant verhoogt,” zegt Dennie Karlsson.

Hij denkt dat we in de toekomst met nog kortere intervallen
zullen moeten inloggen:

“Het zal niet zo zijn dat we 's ochtends inloggen om
vervolgens de rest van de dag bij alle bedrijfssystemen
aangemeld te zijn. We zullen beduidend vaker codes
moeten invoeren, misschien wel elk halfuur,” denkt hij.

“Access management wordt steeds belangrijker.
Voor eenvoudigere diensten met weinig risico’s zijn
een gebruikersnaam en wachtwoord misschien ge-
noeg, terwijl het bedrijfssysteem tweefactorauthen-
ticatie vereist en slechts sessies van 30 minuten
toestaat.”
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DE TERM INFORMATION TECHNOLOGY, of IT, is voor

het eerst gebruikt in een artikel in het tijdschrift Harvard
Business Review uit 1958. Onder de kop “Managementin
the 1980s” vertelden de onderzoekers Harold J. Leavitt en
Thomas L. Whisler met grote ogen over een opkomende
techniek. Een veld dat volgens hen het potentieel had om
revolutionair te zijn.

Het is interessant om te lezen. Niet omdat het artikel af
en toe aandoenlijk naief is (de auteurs stelden zich voor
hoe het management van ondernemingen in de toekomst
besluiten zouden nemen met behulp van computerspel-
len), maar omdat de hele digitaliseringsreis die de wereld
de afgelopen decennia heeft afgelegd messcherp werd
voorspeld.

Als je nu deze 63 jaar oude visie opzoekt, zie je ook iets
verontrustends. Namelijk dat ons collectieve begrip van
het IT-vakgebied zich sindsdien niet zo veel ontwikkeld
lijkt te hebben.

We zijn nog steeds bezeten van het onmiddellijke zake-
lijke nut van de techniek.

ONZE VISIE op IT en digitaliseringsprojecten als een
transformerende, haast magische kracht heeft natuurlijk
enorme waarde gecreéerd. Dit heeft de weg vrijgemaakt
voor een ontwikkeling waarmee de Scandinavische lan-
den digitaal voorop zijn gaan lopen.

Neem Zweden bijvoorbeeld. Volgens de jaarlijkse ver-
gelijking Network Readiness Index van Portulans Insti-
tute maakt dit land het beste ter wereld gebruik van de
mogelijkheden van digitalisering. Volgens metingen van
het analysebureau Radar hebben Zweedse bedrijven vorig
jaar ruim 20 miljard euro in IT geinvesteerd. Tegelijkertijd
blijkt uit hun onderzoeken dat investeringen in digitalise-
ring tegenwoordig de belangrijkste strategische prioriteit
voor IT zijn.

Maar je hoeft alleen maar een blik te werpen op een
ander lijstje om in te zien dat die snelle ontwikkeling een

www.dustin.nl | 2 2021 Solutions 9
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Het percentage
Zweedse besluit-
nemers binnen de
IT die vinden dat
er te weinig wordt

geinvesteerdin
cyberbeveiliging.

prijs heeft. In de Global Cyber Security Index van de In-
ternationale Telecommunicatie-unie worden de landen
gerankt die het verst zijn met cyberbeveiliging. Daar
staat Zweden pas op de 26e plek. Tegelijkertijd blijkt uit
de enquétes van Radar dat 44 procent van de Zweedse
besluithemers binnen de IT vindt dat er te weinig wordt
geinvesteerd in dat gebied.

EEN VERGELIJKBARE KLOOF tussen digitale
ontwikkeling en achterblijvende cyberbeveili-
ging is in heel Scandinavié te zien. Er is groot
ingezet op initiatieven die hebben geleid

tot digitale winst op korte termijn, maar niet
zoveel op digitale beveiliging voor de lange
termijn.

Door deze kloof bestaat nu het gevaar dat
een negatieve ontwikkeling wordt ingezet.

“Door dat verschil worden we nu blootgesteld aan
een grotere beveiligingsrisico’s. We moeten de kwets-
baarheid die de digitalisering met zich meebrengt
niet onderschatten. Anders zullen de kosten de baten
uiteindelijk overschrijden, ongeacht de fantastische
digitale functies die we creéren,” zegt Dennie Karlsson,
Group CISO bij Dustin.

Hiermee bedoelt hij dat de huidige visie heeft geleid
tot digitale ontwikkelingen die in het begin heel goed
werkten. Maar nu we steeds meer waarde digitaal ma-
ken, worden onze samenlevingen ook kwetsbaarder.

“Er heerst een breed
onvermogen in de samenleving
om in te zien wat het betekent
dat we tegenwoordig deze

digitale risico’s
hebben.”

Freddie Rinderud, senior adviseur bij Radar.

10 Solutions 2 2021 | www.dustin.nl

Dennie
Karlsson

“De reden dat we ons in deze situatie bevinden, komt
denk ik doordat we cyberbeveiliging en digitale ontwik-
keling niet als even vanzelfsprekende onderdelen van de
digitalisering zien, maar als twee dingen die tegen over
elkaar staan. Dat perspectief moeten we veranderen.”

EEN ANDERE BELANGRIJKE verklaring voor deze situ-
atie zijn de kosten. Het is gewoon te moeilijk om een prijs
op de ontwikkeling te plakken.

“De laatste jaren hebben we opvallende cyberaanvallen
gezien op onder andere Gunnebo, Maersk, Synsam en
Coop. Zweedse luchthavens moesten het vliegverkeer
stoppen omdat de systemen ‘niet werken’. Ondanks al
deze tekenen zien we de ernst niet in. We zijn niet in staat
om onze blik naar binnen te richten om te kijken welke di-
gitale bedrijfsrisico’s wij zelf hebben. Er heerst een breed
onvermogen in de samenleving om in te zien wat deze
opeenhoping van digitale risico’s betekent, waardoor we
er niet op een serieuze manier mee om kunnen gaan.”
zegt Freddie Rinderud, senior adviseur bij analysebureau
Radar.

Hij vindt dat de situatie met elk jaar problemati-
scher wordt.
“De discrepantie tussen het vermogen van
cybercriminelen om ons aan te vallen en ons
vermogen om ons te beschermen wordt alleen
maar groter en groter. Hoe afhankelijker we worden
van digitale hulpmiddelen voor een functionerende
samenleving, hoe meer er op het spel staat. Daarvan
zijn wij als samenleving nog niet helemaal doordrongen.”

DE ANALYTICI VAN Radar krijgen bijval van andere
experts. Zij denken dat de gebrekkige cyberbeveiliging
veroorzaakt wordt door een fundamenteel misverstand
van wat IT is. Veel bedrijven leven nog in de ouderwetse
veronderstelling dat het een afzonderlijke discipline is.
“Bij alle menselijke activiteit hebben we vandaag de
dag op één of andere manier de steun van IT nodig.
Daardoor is het digitale risico net zo aanwezig als
alle andere risico’s, waar je ook mee bezig bent. Alle
bedrijven weten hoe je economische risico’s meeneemt
in het maken van strategische besluiten. Wat veel
mensen nog steeds niet begrijpen is de mate waarin
wij blootgesteld worden aan digitale risico’s - en hoe
die op hun beurt van invloed zijn op het bedrijf,” zegt
Mats Hultgren, die leidinggeeft aan het Cybersecurity
Incident Response Team van IT-beveiligingsbedrijf
Truesec.

VEEL MENSEN DIE verantwoordelijk zijn voor de
IT-beveiliging vinden het lastig om investeringen in IT
beveiliging te motiveren. Het is voor hen niet eenvoudig
om de risico’s uit te leggen op een manier waar het
bedrijf iets mee kan. Dat beschrijft Radar in het nieuwe
rapport ‘Frén IT-sékerhet till digital affarsrisk’ (Van
IT-beveiliging naar digitaal bedrijfsrisico).



CYBERDREIGINGEN
OM IN DE GATEN
TE HOUDEN

PHISHING

Voor de pandemie waren aan-
vallen via e-mail, zogenaamde
phishing, veruit de meest ge-
bruikelijke weg naar je bedrijf. De
aanvaller probeert je te verleiden
om op een link te klikken of om
een legitiem uitziend bestand te
openen. In plaats daarvan bevat
het schadelijke code waarmee

de aanvaller je netwerkomgeving
kan binnendringen. De oplossing?
Fundamentele digitale hygiéne en
training.

SLECHTE

RANSOMWARE

Tijdens de pandemie zetten
bedrijven overal ter wereld de
deuren open naar hun netwerk.
Medewerkers moesten plotsklaps
vanuit huis werken via snel opge-
zette VPN-verbindingen. Dat heeft
nieuwe soorten aanvallen mogelijk
gemaakt op kwetsbaarheden in je
netwerkomgeving. Een gebruike-
lijke methode is het uitvoeren van
een zogenaamde ‘ransomware
attack’ waarbij de aanvaller je ser-
vers binnendringt en alle inhoud
vervolgens versleutelt. Om de
omgeving te ontgrendelen wordt
meestal losgeld gevraagd.

SOFTWARE-
LEVERANCIERS

Het kan weinig mensen zijn
ontgaan: de veelbesproken
cyberaanval van deze zomer
op het softwarebedrijf Kesaya
(lees bijvoorbeeld het interview
met Merete Hverven op pagina
16). Dit leidde er onder andere
toe dat de Zweedse super-
marktketen Coop gedwon-

gen was om 700 van de 800
winkels voor bijna een week

te sluiten. De aanval laat een
extra destructieve methode
zien, waarbij aanvallers bewust
schadelijke code plaatsen bij
softwareleveranciers. Wanneer
de klanten van de leverancier
vervolgens hun software ge-
bruiken - bijvoorbeeld om een

WACHTWOORDEN

Het klinkt haast te simpel om
waar te zijn. Maar een verrassend
groot deel van de geslaagde
cyberaanvallen van nu komt nog
steeds doordat jij en je medewer-
kers gewoon te slechte wacht-
woorden kiezen. Een andere
gebruikelijke fout is om hetzelfde
wachtwoord voor verschillen-

de omgevingen te gebruiken.

De aanvallers hoeven niet zeer
geavanceerd te zijn om een slecht
wachtwoord te kraken. Eenmaal
binnen kan de situatie snel uit de
hand lopen.

systeemupdate te downloaden
- kan de schadelijke code zich
snel verspreiden.

CRYPTOJACKING

Het is niet alleen zo dat hackers brutale ransomware-aan-
vallen uitvoeren en losgeld eisen in cryptovaluta zoals
Bitcoin. Een minder bekende, maar toenemende cyberbe-
dreiging is tegenwoordig afkomstig van spelers die zich be-
zighouden met zogenaamde ‘cryptojacking’. Dat betekent
dat ze je computers binnendringen en ze gebruiken voor
het delven van cryptovaluta. Presteert je netwerkomgeving
slechter dan verwacht? Als je alle andere oorzaken hebt
uitgesloten, is het niet ondenkbaar dat cryptohackers zijn
binnengedrongen en je hardware hiervoor misbruiken.
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“Bij alles wat we doen hebben
we vandaag de dag I'T nodig.
Daardoor is het digitale risico
net zo aanwezig als alle andere
risico’s, waar je ook mee bezig

bent.”

Mats Hultgren, manager van het Cybersecurity Incident Response Team

van Truesec

De bedrijven beschrijven op hun beurt dat ze niet pre-
cies begrijpen wat de IT experts proberen te zeggen.

“De reden dat we in deze situatie terecht zijn geko-
men, is dat de IT afdeling historisch gezien vaak als
eigen organisatie heeft gewerkt. Vanuit het manage-
ment wordt IT gezien als iets unieks en bijzonders, met
eigen spelregels. Hier voelden IT-experts zich lange
tijd goed bij, misschien omdat het dankbaar is om
eigen spelregels te hebben,” zegt Freddie Rinderud en

vervolgt:

“Binnen de IT werken we met specifieke kaders die
nooit ergens anders worden gebruikt. Als directie
gaan we met IT om alsof het iets is dat los staat van het
bedrijf. Dat is niet zo.”

Om voorop te blijven lopen - en de groter wordende
gaten in onze digitale verdediging te dichten - zijn
nieuwe perspectieven nodig.

“De huidige directies zien vaak de verwachte
opbrengsten van digitalisering. Datzelfde moet
gebeuren op het vlak van beveiliging. We moeten
security-experts middelen geven waarmee ze

NIEUW RAPPORT

kunnen aantonen wat het effect is wanneer niet wordt
geinvesteerd in cyberbeveiliging. Er zijn nu bijzonder
weinig ClO’s of CISO’s die dit goed kunnen uitleggen.”

HET RAPPORT VAN Radar lanceert mogelijk zo’n mid-
del. Een nieuw model om te berekenen wat een digitaal
bedrijfsrisico eigenlijk kost. Het combineert traditionele
investeringsberekeningen voor bijvoorbeeld financiéle
risico’s met de meer technische beschrijvingen van
risico door IT.

“We moeten een gemeenschappelijk begrip kweken
dat beveiliging en zakendoen met elkaar samenhan-
gen, anders bereiken we nooit een hogere digitale
ontwikkeling. Beveiliging moet op een andere manier
aanwezig zijn wanneer het bestuur strategische be-
sluiten neemt. Het moet niet alleen een controlefunctie
zijn, maar een aanjager,” zegt Dennie Karlsson.

Bij Radar hopen ze dat het model gaat werken als
een soort gemeenschappelijke taal waardoor IT en
directie echt met elkaar kunnen communiceren. Want
pas als we de risico’s van de digitalisering begrijpen,
kunnen we het serieus hebben over de mogelijkheden.

“Wanneer je tegenwoordig als bestuur je CISO of CIO
bij je roept om uit te leggen welke risico’s het hoofd
moeten worden geboden, volgt een beschrijving van
de werkelijkheid die gebaseerd is op een IT-kader. Daar
kan het bestuur niet zoveel mee. Zij willen weten wat
het voor financiéle risico’s met zich meebrengt. Met
ons model laten we zien hoe je kunt uitgaan van een
traditioneel kader, maar het zo ontwikkelt dat het ook
kan omgaan met digitale bedrijfsrisico’s,” zegt Freddie
Rinderud.

DE VERANTWOORDELIJKHEID VOOR overbrugging
van de kloof in de dialoog ligt niet alleen bij het be-
stuur van een bedrijf. De verantwoordelijkheid is net
zo groot voor de IT afdeling, misschien nog wel groter.

Mkb-bedrijven zijn het slechtst in cyberbeveiliging

In het onlangs verschenen rapport
‘Sédkerhet och konkurrenskraft’ (Be-
veiliging en concurrentievermogen)
constateren analysebureau Radar en
IT-bedrijf Visolit dat 90 procent van de
grote bedrijven de cyberbeveiliging op
het juiste niveau heeft om de huidi-

ge cyberbedreigingen het hoofd te
bieden. Bij bedrijven in het mkb behaalt
slechts 10 procent dit niveau.

Dit is gemeten door te kijken naar
hoe bedrijven strategisch en operatio-
neel handelen, en dat te koppelen aan
cyberbeveiliging. Op dat vlak gaat het
bij veruit de meeste fout. Een mkb-be-
drijf wordt financieel echter gemiddeld
10 keer zo hard getroffen door een
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inbreuk dan een groot bedrijf.

Volgens Mats Hultgren van cyber-
beveiligingsbedrijf Truesec is scholing
de belangrijkste investering voor een
mkb-bedrijf.

“Ze moeten meer zelfinzicht krijgen.
Veel bedrijven denken dat ze er beter
voorstaan dan nu het geval is. Om te
beginnen moet een fundamentele digi-
tale hygiéne worden bereikt. Dat is een
voorwaarde om zelfs maar te kunnen
beginnen aan het opbouwen van een
verdediging. Die verdediging bestaat
op haar beurt niet alleen uit producten,
maar ook uit mensen met de juiste
kennis, processen en partners. Er zijn
geen wondermiddelen in de vorm van

producten die alles oplossen.”

Hij vindt dat veel mkb-bedrijven in
veel te hoge mate vertrouwen op exter-
ne leveranciers voor hun beveiliging.

“Een deel van het probleem
is dat bedrijven geen eigen
experts hebben. De leveran-
ciers op wie je je richt willen
natuurlijk hun producten
verkopen, maar een firewall
is geen oplossing voor al je
problemen. Zo werkt cyber-
beveiliging niet. Daarom moeten
we mkb-bedrijven opleiden. Ze
moeten begrijpen wat het belang
is van controle op de omgeving en
competentieontwikkeling.”

Mats Hultgren



“WWe moeten een
gemeenschappelijk begrip

We moeten leren'om digitale
bedrijfsrisico’s opwaarde

kwe ken dat beveiliging te schatten, zodat het

onderdeel wordt van het

en Za kendoen met elkaar bouwen aan een organisatie.
samenhangen.”

Dennie Karlsson, Group CISO bij Dustin. Gezamenlij ke perspectie\/en
op digitale bedrijfsrisico’s

Zij moeten beter worden in uitleggen.

“Veel mensen zien het bedrijf en de beveiliging niet als
twee puzzelstukjes die bij elkaar horen, maar als twee ‘stro-
men’ waarbij je kunt investeren in één van beide. We moeten
een balans gaan vinden waarbij je een digitale verdediging
opbouwt en tegelijk plannen smeedt om een nieuw markt-
aandeel te veroveren. Die dingen hangen namelijk met elkaar
samen. Je CISO moet zakelijker gaan denken, terwijl het be-
drijf moet begrijpen dat investeringen in digitale initiatieven
waarschijnlijk meer kosten dan je eerst dacht,” zegt Dennie
Karlsson van Dustin.

Tussen 2 en 4 miljoen euro. Dat zijn volgens de schattin-
gen van experts de gemiddelde kosten voor een bedrijf dat
slachtoffer wordt van een geslaagde cyberaanval. Precies
hoeveel een aanval kost, hangt echter af van wie je bent en
wat voor bedrijf je hebt.

“Bij een bouwbedrijf met vijf medewerkers is er geen digitaal
risico dat zo veel zou kunnen kosten als 2 miljoen euro. Een gro-
ter bedrijf heeft op zijn beurt geen digitaal risico dat zo weinig
zou kunnen kosten als 2 miljoen euro,” zegt Freddie Rinderud.

DE DIGITALISERING HEEFT het punt bereikt waarop de scheidslijn
tussen digitaal en traditioneel risicobeheer vervaagd is. Dat blijkt
uit het nieuwe rapport van analysebureau Radar ‘Fran IT-sakerhet
till digital affarsrisk’ (Van IT-beveiliging naar digitaal bedrijfsrisi-
co). Daarin wordt een nieuw model gepresenteerd om een brug

te bouwen tussen traditionele financiéle risicoberekeningen en
technische IT-kaders. Het doel is een gemeenschappelijke basis
waarmee de verantwoordelijke voor beveiliging en de directie
‘dezelfde taal kunnen spreken’.

HET IS BELANGRIJK dat digitale risico’s door de directie worden
behandeld. Besluiten over risicobeheer moeten worden gevat op
basis van kwantitatieve analyses en niet van kwalitatieve gissin-
gen. Ze moeten berekende rendementen kunnen aantonen voor
investeringen in cyberbeveiliging. Net zoals dat we de kosten
berekenen voor alle andere soorten risico’s, moeten we leren

om een prijs te plakken op de digitale bedrijfsrisico’s binnen een
organisatie.

“Om dat mogelijk te laten zijn, moeten we leren om te berekenen
wat digitale bedrijfsrisico’s eigenlijk kosten. Welke kosten riskeren
we als we afzien van een endpointbeveiliging en slachtoffer
worden van een geslaagde malware-aanval? Sla een willekeurige
krant open om te zien dat de cyberdreiging steeds aanwezig is,”
zegt Freddie Rinderud, senior adviseur bij Radar.

WE HEBBEN NIET alleen nieuwe hulpmiddelen nodig om
dure aanvallen te vermijden. De hulpmiddelen zijn ook nodig
zodat we het aanwezige risico gemakkelijker accepteren. Dat
leidt namelijk tot beter zakendoen.

“Dat is de manier waarop we bij het gegeven komen dat
veel bedrijven IT-beveiliging zien als een rem op digitale
investeringen. Met een goede basis voor de besluitvorming
kunnen we rekenen met digitale bedrijfsrisico’s en bepalen
of ze het waard zijn om te accepteren. Daarmee kunnen we
in sommige gevallen projecten uitvoeren die anders als te
riskant zouden zijn afgedaan. Op deze manier werken bedrij-
ven al met andere soorten risico’s en het is hoog tijd dat we
digitale bedrijfsrisico’s op dezelfde manier gaan zien.”

Als je dat niet doet, maakt het niet uit of je de beste ter
wereld blijft in digitalisering. De opeenhoping van bedrijfsri-
sico’s zal je uiteindelijk tegenhouden.

“We moeten snel blijven digitaliseren. Dit soort initiatieven
zijn goed, maar we kunnen het niet ongecontroleerd doen.
\We moeten het aandurven om digitale bedrijfs-
risico’s te nemen, maar dan wel gebaseerd
op echte analyses.”

HIJ VERVOLGT:

“Laten we zeggen dat zo’n aanval ons 2 miljoen euro zou kosten.
Dan is de volgende vraag hoe we ons daartegen kunnen beschermen.
Hier denken we dat een bescherming van 97 procent 60.000 euro
zou kosten. Dat maakt het voordeel van zo'n investering veel duidelij-
ker. Door ons model te gebruiken hebben we een reéel cijfer dat licht
kan werpen op de waarde van investeringen in cyberbeveiliging.”

HET MIODEL MIAAKT het gemakkelijker om het digitale risicocom-
ponent mee te nemen in de berekeningen.

“We moeten niet ongecontroleerd in de digitalisering investeren,
alleen omdat alles wat met digitalisering te maken heeft positieve
connotaties heeft. De besluitvorming mag ook niet worden over-

gelaten aan het onderbuikgevoel van een CIO of CISO. Bedrijfs-
risico’s zijn een bestuursvraag en dat geldt ook voor digitale
risico’s. We moeten echte investeringsberekeningen doen
wanneer we in digitalisering investeren, net zoals bij een
Ga naar dustin.com/kennisbank overname of de beoordeling van een financieel bedrijfsri-
om het rapport te lezen. sico. Dit model is daarin een eerste stap.”

DE GEMIDDELDE KOSTEN VOOR
EEN BEDRIJF DAT SLACHTOFFER
WORDT VAN EEN GESLAAGDE
CYBERAANVAL



innovatie: vr op het werk

De techniek die
onze gevoelens

leest

Extended Reality (XR) staat op het punt om
een vanzelfsprekend onderdeel te worden
bij ontmoetingen met klanten en van de
veiligheidscultuur binnen de industrie.

TEKST MARIE-LOUISE OLSEN

DE MIOGELIJKHEDEN ZIJN eindeloos genoemd. Maar
ergerlijk genoeg staat er al heel lang “binnenkort” in het
nieuws over VR en AR - de virtuele technieken die onder
het paraplubegrip XR vallen.

Waarom komt het niet op gang? De techniek lijkt zo
goed, zo cool en zo bruikbaar.

MISSCHIEN HEBBEN WE ons blind gestaard op de
verkeerde branche.

De gamebranche is niet waar het gebeurt.

Sandra Mattsson is onderzoeker bij het Zweedse
onderzoeksinstituut RISE. Ze slaat meerdere spijkers op
de kop wanneer ze uitlegt dat haar grote interesse voor
XR voortkomt uit de mogelijkheden om het gedrag van
mensen te bestuderen en te beinvloeden. En om zo een
veilige werkomgeving te creéren. Dit staat ver af van de
game-industrie, maar is wel iets wat de productiebran-
che heeft opgemerkt. Meer branches zouden moeten
volgen.

SANDRA MATTSSON IS automatiseringsingenieur

en promoveerde in 2018 met een proefschrift over hoe
we digitalisering kunnen gebruiken om operators te
steunen in complexe omgevingen. Oftewel: hoe we met
bijvoorbeeld XR de menselijke zintuigen kunnen helpen



in omgevingen die we zelf hebben gecreéerd maar die
te moeilijk zijn geworden om mee om te gaan. Daar valt
binnenkort zo'n beetje alles in ons dagelijks leven onder.

Aangezien Sandra ook nog een bachelor psycholo-
gie heeft, is het niet zo gek dat de combinatie tussen
XR en het menselijke aspect haar zo boeit.

Sandra en haar collega’s hebben nu al een aantal
XR-projecten verwezenlijkt bij RISE. Onder ande-
re V-Machina, een VR-opleiding voor operators
van draaibanken en collaboratieve robots.

“Het heeft meerdere voordelen om dit soort
opleidingen virtueel te houden,” vertelt ze. Ze
legt uit dat het deels om dure machines gaat,
waardoor elk opleidingsuur kostbaar is voor
bedrijven. Veel momenten zijn gevaarlijk als de
operator in het echt een fout maakt.

“Net als in de game-industrie gebruiken we ‘stories’
waarmee mensen zich in situaties kunnen inleven.
Vervolgens registreren we het gedrag van mensen. Je
wordt gewaarschuwd als je iets fout doet en via nud-
ging versterken we positief, gewenst gedrag.”

HET STUDIEOBJECT IS met andere woorden de mens,
niet de draaibank of de robot. Waarbij onder andere de
lichaamstaal van de deelnemers wordt geanalyseerd.

Sandra Mattsson

“V-Machina registreert vrolijke of verdrietige li-
chaamstaal en zo wordt de reactie aangepast op basis
van het profiel dat de deelnemer opbouwt,” vertelt
Sandra. Ze vervolgt:

“Ik ben altijd geinteresseerd geweest in gevoelens. |k
denk dat er veel gebieden zijn waarbij het interessant is
om sensoren toe te voegen die lichaamstaal opvan-

gen in XR-toepassingen. Dat kan bijvoorbeeld
worden gebruikt om de dynamiek in een werk-
groep te verbeteren.”

DAT ZIJN GEDACHTEN die uiteraard ook
kunnen worden toegepast op klantencontact
- een gebied waarover veel wordt gefantaseerd
binnen XR nu steeds meer klantenrelaties naar
het internet worden verplaatst. Op dit moment
is de focus van XR-oplossingen om de klant een gevoel
te geven bij het product dat wordt verkocht. Maar even
belangrijk is het dat jij als verkoper - of je virtuele Al-col-
lega - het gedrag van de klant opmerkt en daarop kan
reageren.
Daar is Sandra Mattsson het mee eens.
“Het kan goed zijn om af en toe een signaal te krijgen
over je eigen lichaamstaal. Daar hebben we niet altijd
controle over.”

|
TOELICHTING

V-Machina staat voor
simulatie op basis van
VR voor een veilige in-
teractie tussen mens,
machine en robot. Op
de website ri.se kun je
meer lezen over dit en
andere XR-projecten

van RISE.

Collaboratieve robots
zijn robots die niet
volledig voorgepro-
grammeerde patronen
volgen, maar die - in
elk geval deels - in
staat zijn tot interactie
met mensen.

Nudging is iemand
stimuleren tot ge-
wenst gedrag.



profiel

TEKST SAM SUNDBERG FOTO

“Alle medewerkers moeten
zich op het werk gewaardeerd
voelen voor wie ze zijn,” zegt
Merete Hverven.
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Merete Hverven'kan eindelijk
Ieidinggevpn aan Visma
zonder de schaduw van de
pandemig. \le praten over
verandering,ontwikkeling en

gehackte kassasystemen.
-

“ 4+ We willen dat
_  “ermeer tid
besteed Worat
aan mensen’

ERETE HVERVEN is terug op het
hoofdkantoor van Visma in Oslo.
Eindelijk. Haar jongste dochter
heeft haar eerste schooldag ge-
had. Op school, samen met haar
klasgenootjes. Na anderhalf jaar
uitzonderingstoestand begint
het leven voorzichtig terug te
gaan naar iets van normaliteit.

“Bij Visma hebben we het lang gehad over het ‘nieuwe nor-
maal’. Hoe zal het gaan nu we weer op kantoor komen? Wan-
neer de kinderen weer naar school kunnen zoals gewoonlijk?
We hebben veel positieve dingen om naar uit te kijken.”

IKHEB HET met Merete Hverven over Google Meet. Eén
van die digitale hulpmiddelen waar twee jaar geleden
slechts een enkeling mee te maken had, maar die een
pandemie later voor velen onontbeerlijk zijn.

“Er bestaat geen twijfel over dat COVID heeft gezorgd
voor digitale verandering. In maart 2020 heeft de samen-
leving in drie weken een technische sprong gemaakt die
normaal een decennium zou hebben geduurd,” zegt ze.

Op een bepaalde manier verdient Visma het brood met
zulke veranderingen. Het concern heeft 13.600 medewerkers
en een omzet van bijna 2 miljard euro. Het groeit bovendienin
rap tempo. Alleen alin 2020 nam Visma 37 bedrijven over.
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profiel

MERETE
HVERVEN

WERK: CEO van
IT-concern Visma
sinds 2020

WOONPLAATS:
Oslo

LEEFTIJD: 43 jaar

BESTE TIP VOOR
DIVERSITEIT OP
DE WERKPLEK:
“Zet het belang
van diversiteit

in de schijnwer-
pers. Zorg dat de
volledige orga-
nisatie hiervan
doordrongen is.
Maak gebruik

van de kracht van
verschillen. Creéer
geen vaste kaders
voor hoe alles
eruit moet zien
om vervolgens
mensen te zoeken
die in dat krappe
kader passen.”

“We weten dat teams met diversiteit
zorgen voor meer betrokkenheid, meer
innovatie, betere producten en minder

verloop.”

De essentie van het bedrijf is de publieke en private sector
helpen om efficiénter te worden met digitale diensten en
software. Visma speelt een sleutelrol in de digitalisering die
in korte tijd de hele samenleving heeft veranderd.

Tegelijkertijd weet Merete Hverven dat verandering
moeilijk is. Ze vertelt dat uit onderzoeken blijkt dat 97
procent van de mensen er niet van houdt.

“Die behoefte aan zekerheid is begrijpelijk. Ik hou zelf
van verandering als ik het gevoel heb dat het van nutis
voor de samenleving, de medewerkers en mij persoon-
lijk. Maar ik wil achter het stuur zitten en de verandering
aanjagen, niet achterin proberen om mee te komen met
veranderingen die er al zijn.”

VOOR VISMA WAS het een belangrijke aanpassing om over
te stappen van on-premise-oplossingen naar clouddien-
sten. De afgelopen 10 jaar heeft het bedrijf flink geinvesteerd
om zich voor te bereiden op deze verandering. Tegenwoor-
dig zorgt de cloud voor 80 procent van hun omzet.

“We willen vooroplopen als het gaat om cloud, Alen
ontwikkeling. Onze klanten verwachten dat van ons. Maar
ik geloof er nietin om klanten richting nieuwe oplossingen
te duwen, in plaats daarvan hebben we op ze gewacht. En
nu ze wel willen overstappen naar moderne clouddiensten
omdat ze zien dat dat goed is voor hun bedrijf, staan we
klaar om ze te helpen. Het is belangrijk de lange termijn
niet uit het oog te verliezen en te investeren in de techno-
logie van de toekomst.”

DE DIGITALISERING GAAT gepaard met nieuwe uitdagin-
gen op hetvlak van beveiliging. De SolarWinds-aanval van
begin 2020 is de meest spectaculaire aanvalin jaren. Russi-
sche hackers wisten binnen te dringen in de computersys-
temen van honderden Amerikaanse bedrijven en overheids-
instanties (inclusief het Pentagon en NSA). Toen vervolgens
Kaseya, onderleverancier van Visma, afgelopen zomer werd
gehackt, had dat een dramatisch effect op de samenleving
in Europa. In heel Zweden moesten Coop-supermarkten de
deuren sluiten toen hun kassasystemen crashten.

“Je kunt je natuurlijk afvragen of een clouddienst minder
veiligis dan een on-premise-oplossing. Maar alle klanten
van Kaseya hadden evenveel te lijden onder de aanval, of ze
nu de cloudoplossing of on-premise-oplossing gebruikten.”
ZE BENADRUKT DAT IT-beveiliging elk jaar belangrijker
wordt, nu vrijwel alle delen van de samenleving metinter-
net worden verbonden.

“Zoals we de afgelopen 10 jaar hebben geinvesteerd in
clouddiensten, zo investeren we nu om de beste be-
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veiligingsexperts bijons in dienst te krijgen. Een ander
ontzettend belangrijk onderdeel is een snelle recovery als
eriets gebeurt. Daarvoor hebben we ingezet op de brede
ontwikkeling van de middelen die nodig zijn.”

Behalve de toekomst voorspellen, investeren in de vol-
gende ontwikkelingsstap en proberen om cybercriminelen
een stap voor te zijn, heeft Merete nog een bepalende
succesfactor geidentificeerd. Dat was iets wat ze inzag
voordat ze directeur werd. Toen ze nog leidinggaf aan de
HR van Visma:

“We zijn allemaal verschillend en dat is onze kracht. Alle
medewerkers moeten zich op het werk gewaardeerd voelen
voor wie ze zijn, met al hun sterke en zwakke plekken. Op die
manier kunnen we samen sterkere teams vormen.”

HET GEBREK AAN diversiteit is een bekend probleem
binnende IT-branche. Veel ontwikkelaars en managers

zijn mannen met vergelijkbare achtergronden en waarden.
Uiteindelijk kan dat leiden tot producten die gemaakt zijn
voor een relatief kleine groep mensen, ook al moeten ze
worden gebruikt door alle sociale groepen. Merete Hverven
is vastbesloten om nietin die val te lopen.

“We weten dat teams met diversiteit zorgen voor meer
betrokkenheid, meer innovatie, betere producten en min-
derverloop. Je leert ook veel meer wanneer je met mensen
werkt die anders zijn dan jij. Een team vol mannen die op
elkaar lijken zal het natuurlijk snel eens zijn over hoe een
product eruit moet zien, ze willen allemaal dezelfde gebrui-
kerservaring hebben. Een team vol vrouwen die op elkaar
lijken leidt niet tot betere resultaten. \We moeten een hele-
boel verschillende vrouwen en mannen samen krijgen, met
verschillende meningen over hoe het product eruit moet
zien. Op die manier kunnen we beter rekening houden met
de behoeften van eindgebruikers. Als groot tech-concern
en werkgever is het voor ons ontzettend belangrijk dat we
actief bijdragen aan een duurzamere, open en geémanci-
peerde wereld.”

DE AMIBITIE VOOR de komende jaren is duidelijk: Visma
moet blijven groeien. Het concern is op weg om zich te
ontwikkelen van puur Scandinavisch tot een steeds meer
Europees bedrijf.

“Ik hoop dat we over 5 jaar nog meer tevreden klanten
hebben en dat we bijdragen aan een nog betere samenle-
ving. Maar ook al maakt de digitalisering de samenleving
efficiénter, we willen niemand werkloos maken. We willen
juist dat werknemers meer tijd aan mensen kunnen beste-
den in plaats van aan administratie.”



Drie belangrijke elementen tot betere
IT-beveiliging volgens Merete Hverven:

Al

“Behalve dat Al bijdraagt aan be-
tere en effectievere leveringen,
wordt de technologie steeds
belangrijker voor iedereen die
proactief wil zijn met IT-be-
veiliging. Programma’s zoals
Darktrace zoeken continu naar
afwijkingen in een systeem. Op
die manier kunnen potentiéle
kwetsbare plekken worden
ontdekt voordat ze door hackers
worden misbruikt.”

2FA

“ledereen die nog geen
tweefactorauthenticatie heeft,
moet zorgen dat dit in zijn
IT-omgeving wordt uitgerold.
Uit onderzoek blijkt dat 2FA tot
wel duizend keer veiliger is dan
alleen een wachtwoord.”

COMPETENTIE-
VERBREDING

“Niet alles kan worden opge-
lost met techniek, maar je kunt
jezelf beschermen als je je
bewust bent van veiligheidsri-
sico’s: Het is belangrijk dat alle
medewerkers en gebruikers
verantwoordelijkheid nemen
voor hun accounts, telefoons en
computers. Dat vereist con-
stante scholing, voor iedereen.”
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duurzaamh

Voet je
eigenaar zijn
van je techniek?

Een duurzame werkplek is
ook voordeliger, dynamischer
en aantrekkelijker. De weg
ernaartoe is korter dan je zou
denken.

TEKST ALFRED HOLMGREN

LS JE AAN het begin van de
21e eeuw iemand zou heb-
ben gevraagd om de perfec-
te werkplek te omschrijven,
zou er waarschijnlijk zijn
geantwoord met dingen als
gratis snacks, luxe rustruim-
tes en de mogelijkheid om
met collega’s Fifa op groot
scherm te spelen. Dat was
het zinnebeeld van hoe de vooruitziende bedrijven in
Silicon Valley met hun medewerkers omgingen.

Maar tegenwoordig is een veredeld jeugdhonk niet
genoeg. Talenten verwachten meer. Goede waarden,
aandacht voor duurzaamheid en een aantrekkelijke
bedrijfscultuur zijn minstens zo hoog op de wensenlijst
gekomen.

Dat klinkt mooi - maar wat betekent het eigenlijk
dat een werkplek duurzaam is? Misschien gaat het
om meer dan we in eerste instantie denken? Volgens
Henrik Lampa, Head of Sustainability bij Dustin, is het
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belangrijk dat zowel de werkplek zelf als de functies
ervan duurzaam zijn. Bovendien moet je bij je mede-
werkers duurzaam gedrag stimuleren.

Lampa wijst op drie concrete wegen om dit doel te
bereiken:

1. Neem producten terug

De meeste hoofdproducten zoals computers, scher-
men en mobiele telefoons kunnen worden herge-
bruikt. Door gegevens te wissen en de producten op te
frissen, krijgen ze een tweede leven.

2. Lease de producten

Het is het gebruik van de IT-uitrusting dat waarde
creéert in de vorm van effectiviteit en winstgevend-
heid - niet het eigendom. De producten die van Dustin
worden geleased, worden na de leaseperiode herge-
bruikt of gerecycled.

3. Koop diensten

Door verschillende IT-diensten te kopen, zoals Net-
work as a Service, zorgt Dustin dat hardware wordt
hergebruikt of gerecycled.

DIT ALLES “STIMULEERT slim omgaan met middelen
en bespaart ontzettend veel uitstoot”, zegt Henrik
Lampa. Maar het is net zo belangrijk om duurzaam-
heid ook onder de aandacht te brengen voor de
spullen en gewoontes van medewerkers. Een actueel
voorbeeld zijn fysieke vergaderingen. In korte tijd zijn
ze een haast met uitsterven bedreigde soort gewor-
den - ten gunste van digitale vergaderingen waarvoor
geen reizen en uitstoot nodig zijn.

“En als je

bovendien

circulair denkt en
slim omgaat met
middelen, leidt dat tot
besparingen.”

Henrik Lampa

. -hwm
C

“Combineer
exponentiéle techniek
met exponentiéle
gedragsveranderingen.”

Rebecka Carlsson

Rebecka Carlsson, auteur van het boek Exponentiell
klimatomstallning (Exponentiéle klimaataanpassing),
is het ermee eens dat technische innovaties gepaard
moeten gaan met aangepaste houdingen en routines.

“Het is niet zo dat de technische ontwikkeling
het vraagstuk automatisch oplost. Uiteindelijk is de
techniek slechts een stuk gereedschap voor mensen.
Combineer exponentiéle techniek met exponentiéle
gedragsveranderingen en een grote systeemverande-
ring die alles ondersteunt, dan redden we het - zelfs
sneller dan we denken.”

En misschien zelfs goedkoper. Henrik Lampa bena-
drukt het feit dat duurzaamheid niet alleen maar een
zachte waarde is die goed is voor
de mensheid in het algemeen.
Er zijn tevens belangrijke
financiéle prikkels voor de
organisatie op zich.

‘Je wordt vaak aantrekke-
lijker voor de klanten, en als
het deel uitmaakt van het
klantaanbod, dan stimuleert
dat de conversie of verkoop.
En als je bovendien circulair
denkt en slim omgaat met
middelen, leidt dat tot bespa-
ringen. Al die onderdelen zijn
voor bedrijven gunstig onder
de streep - en zorgen voor
tevreden klanten.”




gadgets

Maak je klaar voor het

nyoriae leven

Werk slim, veilig en naadloos. Of je nu op
kantoor, bij klanten in de stad, op de camping
of in de keuken bent; met de juiste accessoires

heb je je werkplek zo op orde.

TEKST JOHAN WALLEN

Liever geen ruis

Een hoofdtelefoon met ruisonderdruk-
king komt misschien wel het beste tot
zijn recht in de trein, het vliegtuig of
de auto. Maar het kan soms ook fijn
zijn om je af te sluiten voor het ge-
roezemoes in het café of op kantoor
wanneer je echt in de flow wilt komen.
Vet de Voxicon GRS hoef je geen ver-
mogen uit te geven aan een eigen ruis-
vrije bubbel. De accu gaat 12 uur mee,
maar er is ook een snoer als back-up
voor als je accu toch onverhoopt leeg
raakt. De GR8 weegt slechts 200
gram, waardoor hij ook na uren luiste-
ren nog steeds comfortabel zit.

Maximaal contact

Met de Prokords minihub kun je je computer aansluiten in alle vergader-

ruimtes . Of je nu in een moderne zaal presenteert, of om één of ande-
re reden terug in de tijd bent gereisd en alleen een VGA-kabel
tot je beschikking hebt. Dit compacte dockingstation
ondersteunt behalve VGA ook Display Port,
HDMI en RJ45 . Ook heeft hij vier USB-poor-
ten: twee keer USB-C en twee keer USB-a.
Eén van de USB-C-poorten heeft boven-
dien pass-through, zodat je je computer via
de hub kunt opladen.
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Mobiel stabureau

Je hebt misschien wel eens gehoord
dat zitten net zo gevaarlijk zou zijn als
roken. Dat is wat overdreven, maar het
heeft wel veel gezondheidsvoordelen
als je in de loop van de dag van werk-
houding kunt veranderen. Zo voorkom
je bijvoorbeeld letsel aan je schouders,
rug en armen. Met de Prokord Sit-
stand Desk Converter hoef je niet een
volledig nieuw bureau te kopen, maar
kun je welke tafel dan ook veranderen
in een stabureau. En als je klaar bent
met werken, vouw je de standaard

op om weer ruimte te maken voor het
avondeten met je gezin.



Bewaar die bedrijfsgeheimen

Maak je je wel eens zorgen over dat iemand anders over

je schouder meekijkt wanneer je aan het werk bent in

een café, de trein of een andere openbare plek? Met een
privacyfilter op het scherm zorg je dat alleen degene die
recht achter de computer zit kan zien wat er op het scherm
staat. Cirafon Privacy Filter is geschikt voor schermen

van 12,5 tot 31,5 inch Je kunt dit privacyfilter op je scherm
plakken, of monteren met speciale ophangarmen. Het filter
beschermt tegelijkertijd je scherm en vermindert weer-
spiegeling.

Bewaar die bedrijfsgeheimen

ledereen die op afstand werkt kent de paniek: je werkt aan iets belang-
rijks op je computer en de batterij van de telefoon die je als modem
gebruikt komt in het rood. Wanneer je naar de lader grijptin
je tas, kom je erachter dat die nog thuis ligt! Wat nu?
Cirafon Powerbank brengt redding. Je telefoon kan meer-
dere keren weer tot leven worden gewekt met de ingebouw-
de batterij van maar liefst 8000 mAh. De draagbare lader
kan twee apparaten tegelijk opladen en werkt bij apparaten
op laag- en hoogspanning. Als kers op de taart heeft hij ook
nog een ingebouwde zaklamp.

Klikken op elke
ondergrond

Dat je overal kunt werken met

je laptop, betekent nog niet dat
je de hele dag de ingebouwde
trackpad hoeft te gebruiken. Het
is voor de ergonomie belangrijk

Axafon

Een SCherpe Smoel omin de I(?op van_de dagvan
werkhouding te wisselen. Met
Zien en gezien worden is van door- een externe muis kun je niet
slaggevend belang in dit tijdperk van alleen nauwkeuriger klikken,
videovergaderingen. Mensen die goed maar help je ook een muisarm
belicht zijn en een camera met hoge voorkomen. De Voxicon Wireless
resolutie hebben, maken een betere Pro Mouse P45wl is de lange
Indruk. Ze zijn tenslott beter te zien en naam van een zeer geavanceerde
te horen tijdens (lange) vergaderingen. draadloze muis met een ergo-
De Voxicon 2K Pro is een webcam nomisch design, een batterij
met een resolutie van maar liefst die lang meegaat en een sensor
2560x1440 pixels, ingebouwde micro- met hoge resolutie. De muis is
foon en schroefdraad voor een statief. verkrijgbaar in twee verschillende
De camera heeft verder ingebouwde maten, zodat er altijd een versie
privacybescherming die de camera is die past in jouw handpalm.

ook beschermt tijdens het vervoer.

Dragen in stijl

Elke zichzelf respecterende afstandswerker heeft een stijlvolle tas
nodig voor alle accessoires en technische hulpmiddelen van het
mobiele kantoor. Met alle respect voor rugzakken en laptoptassen,
maar een klassieke aktetas van zwart leer heeft een tijdloze elegan-
tie die moeilijk te evenarenis. De Cirafon Leather Sportis een tas
van echt runderleer die je laptop beschermt en door hem te gebrui-
ken alleen maar een mooiere finish krijgt. Binnenin de tas vind je
ruimte voor een laptop van maximaal 35,5 x 25,5 centimeter, of een
schermdiameter van ca. 15,6 inch, en voor allerlei andere dingen in
slimme vakken. Je kunt de tas dragen aan de handgrepen of met een
afneembare schouderriem.




case - aquagen

Multinationaal en op afstand. Het viskweekbedrijf AuaGen heeft
medewerkers in veel verschillende beroepsgroepen verspreid
over de hele wereld. Ze werken nu samen met behulp van een op
maat gemaakte Modern Workplace-oplossing van Dustin.

TEKST: SISSEL FANTOFT FOTO: BERRE, FOR AQUAGEN

Soepele oplossing
voor complex bedrijf

QUAGEN is een vis-
kweekbedrijf. Al sinds
de jaren 70 ontwikkelen,
produceren en leveren
ze genetisch materiaal
en bevruchte viskuit aan
de viskweekindustrie
overal ter wereld. Ze
hebben het meest ver-
edelde teeltmateriaal in
beheer en bezit voor Atlantische zalm, regenboogfo-
rel, Pacifische zalm en snotolf.
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“We zijn met zo’n 150 medewerkers met zes
locaties Noorwegen en één in Schotland. Daarnaast
hebben we een dochterbedrijf in Chili met 150 werk-
nemers op vijf locaties. In As en Trondheim hebben
we afdelingen voor innovatie en onderzoek,” vertelt
IT-manager Arnfinn Amdam die sinds 2019 voor
AguaGen werkt.

“Het eerste wat we hebben gedaan toen ik begon,
was het opstellen van een IT-plan met onze wensen.
We waren het erover eens dat we meerdere leveran-
ciers wilden gebruiken die elkaar zouden
kunnen aanvullen,” zegt hij.

COMPLETE LEVERING

AgquaGen identificeerde drie aan-

dachtsgebieden binnen de IT:

- Netwerkbeheer

+ Microsoft Modern Workplace met
zowel hardware als software Arnfinn Amdam

- Samenwerkingsoplossingen

“We verkenden de markt en besloten om het net-
werkbeheer over te laten aan een lokale leverancier
die in hetzelfde gebouw zit als ons hoofdkantoor en
die we goed kennen. Op het vlak van samenwerking
heb ik zelf behoorlijk wat kennis in Office 365 en
verder huren we een samenwerkingspartner in als
dat nodig is,” zegt Arnfinn Amdam.

De keuze viel op Modern Workplace, inclusief
installatie, beheer en beveiliging van de computers
van het bedrijf.

“We hebben verschillende leveranciers onder-
zocht en Dustin viel op qua prijs, slim geinstalleerde
computers, support en licentiebeheer. Het is een
complete levering waardoor wij alleen Dustin hoeven



De grootste

zalmindustrie ter wereld

isin Noorwegen, waar
meer dan de helft van

alle gekweekte zalm ter
wereld wordt geprodu-

te vragen bij alles wat met Modern Workplace te ma-
ken heeft,” zegt hij.

ONNODIGE LICENTIES
De volgende stap was de implementatie van nieuwe
uitrusting en programma’s in de organisatie.

“AguaGen is een complex bedrijf. Onze medewerkers
variéren van onderzoekers die de computer gebruiken
als hun voornaamste gereedschap tot kwekers die
in het veld werken en geen eigen computer hebben.
Bovendien werken ze verspreid over veel verschillende
plaatsen en de ondersteuningsbehoefte rond Modern
Workplace varieert behoorlijk.”

De computers moesten verschillend worden uit-
gerust afhankelijk van of ze moeten worden gebruikt
door één of meerdere personen en of ze worden
gebruikt binnen de productie, het onderzoek of de
administratie.

“We hadden ook hulp nodig bij het beheren van
licenties, wat een nachtmerrie kan zijn in de wereld van
Microsoft. Dustin hielp ons een overzicht te krijgen de
licenties die we hadden, waardoor we uiteindelijk 5000
euro per maand bespaarden door onnodige licenties
weg te doen,” zegt hij.

Veel van de hardware van AquaGen is ingeruild
tegen gestandaardiseerde computers.

“Via Dustin hebben we een goed inkoopsysteem
gekregen en hebben we nu de mogelijkheid om voorge-
installeerde computers direct naar de gebruikers te ver-
zenden. Voor toegang tot de systemen en programma’s
die ze nodig hebben, hoeven ze alleen maar hun gebrui-
kersnaam en wachtwoord in te voeren. Dat bespaart
tijd, waardoor ik me in plaats daarvan kan concentreren
op beveiligingsoplossingen, digitaliseringsprocessen,
inkoopprocessen en het opvolgen van andere [T-leve-
ringen. We zijn een relatief groot bedrijf en het is een
groot voordeel om ontlast te worden,” vult hij aan.

AguaGen bestelt computers met Autopilot via de
VIP-pagina van de webshop van Dustin.

ceerd.

ZOISHET
MOGELIJK
GEMAAKT

Het kweekbedrijf
AquaGenis een
groot en complex
bedrijf dat een
oplossing nodig
heeft om de werk-
dag eenvoudiger
te maken voor

150 medewerkers
verspreid over ver-
schillende plaatsen
en met verschil-
lende behoeftes.
De oplossing

moet bestaan uit
installatie, beheer
enbeveiliging.

Voorgeinstalleerde
computers met op
maat gemaakte
Modern Work-
place-oplossingen
worden gebruiks-
klaar geleverd,
direct aan de eind-
gebruikers. Ook
voor licenties en
beveiliging wordt
gezorgd.

Medewerkers
kunnen vanaf elke
gewenste plek
naadloos en veilig
werken: thuis, op
kantoor of onder-
weg. Computers
worden besteld in
de webshop van
Dustin en voorbe-
reid zodat gebrui-
kers alleen maar
hun gebruikers-
naam en wacht-
woord hoeven op
te geven. AquaGen
bespaart boven-
dien elke maand
5000 euro nadat ze
hulp hebben gehad
bij het wegdoen van
onnodige licenties.

GOEDE SAMENWERKING
Arnfinn Amdam vergadert één keer per maand met Dustin.

“Dan bekijken we leveringen, eventuele fouten die zijn
ontstaan, kijken we naar aankomende gebeurtenissen en
stemmen we af hoe we alles laten werken zoals het hoort.
De technische ontwikkeling gaat razendsnel en binnen de
IT houden we alle uitdagingen zeer goed in de gaten. We
besteden er veel tijd aan om ons te beschermen en up-
to-date te blijven. Daarom hebben we ook terugkerende
beveiligingsbesprekingen met Dustin,” vertelt Amdam.

Het is veeleisend om op de hoogte te blijven van alle
diensten en mogelijkheden van Microsoft.

“Dat lukt ons alleen met hulp. Dustin voorziet in onze
behoefte van Modern Workplace en we zijn zeer tevreden
met de samenwerking die nu ongeveer een jaar loopt. Zij
zijn één van de beste leveranciers met wie ik heb samen-
gewerkt en ik heb er in de loop der jaren al een aantal
meegemaakt,” zegt Arnfinn Amdam.

LEES VERDER OP: dustin.com/oplossingen/cloud
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het laatste woord Morten Jakobi

“Win as a team”

TEXT JONAS REHNBERG

Morten Jakobi, Executive VP SNIB bij Dustin Benelux, over hoe
je op basis van waarden een zegetocht door Europa maakt.

Morten Jakobi werkt al 17 jaar bij Dustin, de laatste 7
jaar als hoofd People & Culture, en is een drijvende
kracht achter het integreren van bedrijven en het ver-
spreiden van de cultuur van Dustin.

Waarom heeft Dustin ervoor gekozen om als eerste

markt buiten Scandinavié te kiezen voor de Benelux?

“Het is een regio die op veel manieren op Scandinavié
lijkt als het gaat om marktdynamiek en formaat. Daar-
om zien we nu en in de toekomst grote mogelijkheden

voor het businessmodel van Dustin. Door de overname

van Vincere Groep en Centralpoint hebben we een
uitstekend platform om samen te groeien en ons te
ontwikkelen.”

Hoe zie je de transformatie van Dustin en
Centralpoint?

“Met Centralpoint worden we een toonaangevende
|IT-partner in de Benelux en kunnen we blijven groei-
en met behulp van een strategie die de verkoop van
software en hardware combineert met een aantrek-
kelijk serviceaanbod van complete IT-oplossingen. We
zien een groot potentieel voor verdere ontwikkeling

kracht te geven om zelf besluiten te nemen. Empower-
ment, zoals dat in het Engels heet.”

Hoe werken jullie aan de ontwikkeling van jullie
cultuur?

“Tegelijk met het aannemen van nieuwe collega’s en de
overname van bedrijven, ontwikkelt onze cultuur zich
ook. Maar die ontwikkelt zich ook doordat we bewust
werken aan hoe wij als bedrijf optreden om altijd een
modern en duurzaam bedrijf te zijn.”

Wat merken de klanten van Dustin van jullie
bedrijfscultuur?

“Ik heb gehoord dat het opvalt zodra je bij ons binnen-
komt. We zijn pretentieloos, vriendelijk en open.”

van de al sterke marktpositie van Centralpoint bij grote
bedrijven en de publieke sector. Dat in combinatie met
ons bestaande aanbod voor het mkb en het verder
opschalen van onze online verkoop, vormt het speelveld
voor een gemeenschappelijke transformatie waarbij we
samen de rol vervullen van toonaangevende |T-partner

in de Benelux.”

Op welke manier wordt de transformatie gemakkelij-
ker gemaakt door de bedrijfscultuur?

“Het is zoveel gemakkelijker om samen succes te heb-
ben als je dezelfde waarden deelt. ‘Win as a team’, dat
is één van onze basiswaarden.”

Wat kenmerkt volgens jou de bedrijfscultuur
van Dustin?

“Dustin is geen autoritaire, van boven af be-
stuurd bedrijf, maar een democratisch bedrijf
op basis van ondernemerschap. We streven
ernaar om onze medewerkers de moed en
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MORTEN JAKOBI

WERK: VP SMB Dustin Bdnelux

WOONPLAATS: Aarhus, Denemarken

LIEVELINGSGADGET: Mijh oranje klassieke

Motobecane jaren 80-racefiets \
—

HET BESTE VAN NEDERLAND: Voor mij - als fan
van Liverpool FC - Virgil van Dijk.
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